
Datenschutzerklärung

1. DATENSCHUTZ AUF EINEN BLICK

Allgemeine Hinweise
Die folgenden Hinweise geben einen einfachen Überblick darüber, was mit Ihren personenbezogenen Daten 
passiert, wenn Sie unsere Websiten https://www.netzwerk-ffm.de oder https://projekte.netzwerk-ffm.de bzw. 
damit das System netzwerk-ffm besuchen. Personenbezogene Daten sind alle Daten, mit denen Sie 
persönlich identifiziert werden können. Ausführliche Informationen zum Thema Datenschutz entnehmen Sie 
unserer unter diesem Text aufgeführten Datenschutzerklärung.

Verantwortlicher
Netzwerk-ffm
xxx
xxx Frankfurt am Main

Vertretungsberechtigte Personen: xxx (<Rolle>)

E-Mail-Adresse: xxx@netzwerk-ffm.de

Welche personenbezogenen Daten werden wann und wie erfasst?

Benutzerkonto

Für die Nutzung des Systems netzwerk-ffm ist die Registrierung eines Benutzerkontos erforderlich. Ihre 
Daten werden dann erhoben, wenn Sie bzw. eine autorisierte Person einer teilnehmenden Initiative uns 
einen ausgefüllten Benutzerantrag zusenden. Daraufhin legen wir im System netzwerk-ffm.de ein 
Benutzerkonto für Sie an.

Hierbei werden folgende personenbezogene Daten durch uns erfasst und verarbeitet (teilweise nur, wenn 
Sie die entsprechenden Funktionen des Systems nutzen):

• Name 
• Nutzername 
• E-Mail-Adresse 
• Avatar
• Benachrichtigungseinstellungen 
• Einstellungen zu E-Mail-Erinnerungen 
• Stundensatz-Historie
• Anzeige-Einstellungen: Hochkontrast-Modus, Standard-Modus, Dunkelmodus und benutzerdefinierte 

Designs. 
• Projekt-Rollen 
• Globale-Rollen 
• Zeitzonen 
• Zugehörigkeiten zu Gruppen 
• Passwort (verschlüsselt) 
• Anzeigen-Sprache 
• Standard-Weblog-Daten (IP-Adresse des aufrufenden Rechners, Zeitpunkt des Aufrufs, Version von 

genutztem Betriebssystem und Browser) 

https://netzwerk-ffm.de/
https://projekte.netzwerk-ffm.de/


Zwei-Faktor-Authentisierung

Der Zugriff auf das System ist über eine Zwei-Faktor-Authentisierung abgesichert. Je nach gewähltem 
Authentisierungsverfahren werden folgende zusätzliche sicherheitsspezifische Einstellungen verarbeitet::

• Telefonnummer für den Versand von Einmal-Kennwörtern per SMS 
• OATH-Geheimcode (z.B. für die 2FA-App FreeOTP) 

Nutzung des Systems netzwerk-ffm

Bei der Nutzung von netzwerk-ffm werden abhängig von der jeweiligen Nutzung folgende 
personenbezogene Daten verarbeitet:

• Kommentare in Arbeitspaketen, Besprechungen, Wikiseiten und Projektneuigkeiten

• Änderungshistorie 

• In Kommentaren genannte Personen 

• Arbeitspakete

• Änderungshistorie 

• In Attributen und Textfeldern genannte Personen 

• Projekt-Pläne

• Änderungshistorie 

• In Zeitplänen genannte Personen 

• Arbeitspaket-Listen

• Änderungshistorie 

• Sichtbarkeitseinstellungen 

• Filtereinstellungen

• Sortiereinstellungen 

• Anzeigeeinstellungen 

• In Arbeitspaket-Listen genannte Personen 

• Wiki-Seiten

• Änderungshistorie 

• In Wiki-Seiten genannte Nutzer 

• Zeitbuchungen

• Änderungshistorie 

• In Zeitbuchungen genannte Personen 

• Agenden und Protokolle

• Änderungshistorie 

• Eingeladene Personen 

• Teilnehmer 

• In Tagesordnungspunkten genannte Personen 

• Team-Planer

• Änderungshistorie 



• In den Team-Planern genannte Personen 

• Zuweisungen von Arbeitspaketen zu Personen 

• Boards

• Änderungshistorie 

• In den Boards genannte Personen 

• Zuweisungen von Arbeitspaketen zu Personen 

• Kalender

• Änderungshistorie 

• In den Kalendern genannte Personen 

• Zuweisungen von Arbeitspaketen zu Personen 

• Projekt-Neuigkeiten

• Änderungshistorie 

• In Projektneuigkeiten genannte Personen 

• Projekt-Statusinformationen

• Änderungshistorie 

• In Projekt-Statusinformationen genannte Personen 

• Projekt-Attribute

• Änderungshistorie 

• In Projekt-Attributen genannte Personen 

• Dateianhänge

• Änderungshistorie

• In Dateianhängen genannte Personen inkl. Dateiattribute 

• Projekt-Übersichten

• Änderungshistorie 

• In Projekt-Übersichten genannte Personen 

Technisch zwingenden geht jede Nutzung einer browserbasierten Web-Anwendung mit einer 
Nutzungsprotokollierung in Form eines sogenannten Weblogs einher, in dessen Mittelpunkt die IP-Adresse 
des aufrufenden Rechners und der Zeitpunkt des Seitenaufrufs stehen, ergänzt von Angaben zur Version 
von genutztem Betriebssystem und Browser.

Zweck der Datenverarbeitung: Wofür nutzen wir Ihre Daten?
Zweck der Datenverarbeitung ist der Betrieb des Systems netzwerk-ffm. 

Ihre Daten nutzen 

• wir zum Anlegen eines Benutzerkontos (Name, E-Maiadresse, Zugehörigkeit zu einer Initiative, ggfls. 
Telefonnummer), damit Sie unser System nutzen können.

• Sie und andere Benutzer des Systems für die Durchführung von Projektaktivitäten, Besprechungen, 
Foren, Versenden von Nachrichten, Erstellung von Dokumenten und Protokollen etc., mithin zur 
Nutzung der Funktionen des Systems.



• wir zur Protokollierung Ihrer An- und Abmeldung und die von Ihnen durchgeführten Aktivitäten zum  
Anlegen, Ändern oder Löschen von Objekten mit Datum und Uhrzeit zur Gewährleistung der 
Sicherheit und Integrität des Systems („Logfiles“). 

• wir zur Verwaltung und Beantwortung Ihrer Anfragen.

Alle erfassten Daten sind für die Nutzung des Systems zwingend erforderlich. Das bedeutet, mit der Nutzung 
des Systems willigen Sie der Nutzung Ihrer personenbezogenen Daten ein. Ein Widerruf ist gleichbedeutend 
mit einer Sperrung und nach dem Entfallen der Zweckbindung einer Löschung Ihres Benutzerkontos.

Welche Rechte haben Sie bezüglich Ihrer Daten?
Sie haben jederzeit das Recht unentgeltlich Auskunft über Herkunft, Empfänger und Zweck Ihrer 
gespeicherten personenbezogenen Daten zu erhalten. Sie haben außerdem ein Recht, die Berichtigung, 
Sperrung oder Löschung dieser Daten zu verlangen. Hierzu sowie zu weiteren Fragen zum Thema 
Datenschutz können Sie sich jederzeit unter der oben angegebenen Adresse an uns wenden. Des Weiteren 
steht Ihnen ein Beschwerderecht bei der zuständigen Aufsichtsbehörde zu.

Außerdem haben Sie das Recht, unter bestimmten Umständen die Einschränkung der Verarbeitung Ihrer 
personenbezogenen Daten zu verlangen. Details hierzu entnehmen Sie dieser Datenschutzerklärung unter 
„Ihre Rechte“.

Sicherheitsmaßnahmen
Wir treffen nach Maßgabe der gesetzlichen Vorgaben unter Berücksichtigung des Stands der Technik, der 
Implementierungskosten und der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie 
der unterschiedlichen Eintrittswahrscheinlichkeiten und des Ausmaßes der Bedrohung der Rechte und 
Freiheiten natürlicher Personen geeignete technische und organisatorische Maßnahmen, um ein dem Risiko 
angemessenes Schutzniveau zu gewährleisten.

Zu den Maßnahmen gehören insbesondere die Sicherung der Vertraulichkeit, Integrität und Verfügbarkeit 
von Daten durch Kontrolle des physischen und elektronischen Zugangs zu den Daten als auch des sie 
betreffenden Zugriffs, der Eingabe, der Weitergabe, der Sicherung der Verfügbarkeit und ihrer Trennung. 
Des Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von Betroffenenrechten, die 
Löschung von Daten und Reaktionen auf die Gefährdung der Daten gewährleisten. Ferner berücksichtigen 
wir den Schutz personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von Hardware, 
Software sowie Verfahren entsprechend dem Prinzip des Datenschutzes, durch Technikgestaltung und durch 
datenschutzfreundliche Voreinstellungen.

SSL-Verschlüsselung (https): Um Ihre und die Daten des Systems zu schützen, nutzen wir eine SSL-
Verschlüsselung. Sie erkennen derart verschlüsselte Verbindungen an dem Präfix https:// in der Adresszeile 
Ihres Browsers.

Zwei-Faktor-Authentifizierung (2FA): Um Ihre und die Daten des Systems vor unbefugtem Zugriff zu 
schützen, nutzen wir eine Zwei-Faktor-Authentifizierung, die Sie beim ersten Anmelden an das System 
einrichten müssen. 

Einsatz von Cookies
Als "Cookies“ werden kleine Dateien bezeichnet, die auf Geräten der Nutzer gespeichert werden. Mittels 
Cookies können unterschiedliche Angaben gespeichert werden. Zu den Angaben können z.B. die 
Spracheinstellungen auf einer Webseite oder der Loginstatus gehören. Zu dem Begriff der Cookies zählen 
wir ferner andere Technologien, die die gleichen Funktionen wie Cookies erfüllen (z.B., wenn Angaben der 
Nutzer anhand pseudonymer Onlinekennzeichnungen gespeichert werden, auch als "Nutzer-IDs" 
bezeichnet). Die Cookies werden nicht zur Erstellung eines Nutzerprofils z.B. zur Nachverfolgung der 
potentiellen Interessen genutzt.

Aktuell werden die Cookies netzwerk-ffm.de und openproject.de eingesetzt und sind für die Nutzung des 
Systems zwingend erforderlich. Daher werden die mithilfe dieser Cookies verarbeiteten Daten auf Grundlage 



unseres berechtigten Interesses verarbeitet bzw. um unsere vertraglichen Verpflichtungen gegenüber dem 
Lieferanten der genutzten Software, OpenProject GmbH, https://www.openproject.org, zu erfüllen.

Mit der Nutzung des Systems netzwerk-ffm willigen Sie in die Nutzung dieser Cookies ein. 

Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 
lit. f. DSGVO), Vertragserfüllung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b. DSGVO). 

2. ALLGEMEINE HINWEISE UND PFLICHTINFORMATIONEN

Datenschutz
Die Betreiber dieser Seiten nehmen den Schutz Ihrer persönlichen Daten sehr ernst. Wir behandeln Ihre 
personenbezogenen Daten vertraulich und entsprechend der gesetzlichen Datenschutzvorschriften sowie 
dieser Datenschutzerklärung.

Wenn Sie das System netzwerk-ffm benutzen, werden verschiedene personenbezogene Daten erhoben. 
Personenbezogene Daten sind Daten, mit denen Sie persönlich identifiziert werden können. Die vorliegende 
Datenschutzerklärung erläutert, welche Daten wir erheben und wofür wir sie nutzen. Sie erläutert auch, wie 
und zu welchem Zweck das geschieht.

Wir weisen darauf hin, dass die Datenübertragung im Internet (z.B. bei der Kommunikation per E-Mail oder 
bei der Nutzung elektronischer Kalender) Sicherheitslücken aufweisen kann. Ein lückenloser Schutz der 
Daten vor dem Zugriff durch Dritte ist nicht möglich.

Verantwortlichkeit für externe Inhalte
Webseiten bzw. Links zu Webseiten externer Anbieter, E-Mail- oder Kalenderprogramme, Programme für die 
Zwei-Faktor-Authentifizierung u.a. nicht von uns bereitgestellte Anwendungen, die für die Nutzung des 
Systems netzwerk-ffm.de verwendet oder die im System netzwerk-ffm.de z.B. Dokumenten hinzugefügt 
werden, sind die jeweiligen Betreiber für die Inhalte, Verfügbarkeit der verlinkten externen Internetseiten und 
korrekte Funktionsweise von zu Verfügung gestellten Anwendungen verantwortlich. Wir haben keinen 
Einfluss darauf und überwachen nicht, dass andere Anbieter die geltenden Datenschutzbestimmungen 
einhalten. Sollten Sie der Ansicht sein, dass verlinkte externe Seiten gegen geltendes Recht verstoßen oder 
sonstige unangemessene Inhalte haben, so teilen Sie uns dieses bitte mit. Wir werden Ihren Hinweis prüfen 
und den externen Link gegebenenfalls entfernen.

Löschung von Daten
Die von uns verarbeiteten Daten werden nach Maßgabe der gesetzlichen Vorgaben gelöscht, sobald deren 
zur Verarbeitung erlaubten Einwilligungen widerrufen werden oder sonstige Erlaubnisse entfallen (z.B., wenn 
der Zweck der Verarbeitung dieser Daten entfallen ist oder sie für den Zweck nicht mehr erforderlich sind).

Sofern die Daten nicht gelöscht werden, weil sie für andere und gesetzlich zulässige Zwecke erforderlich 
sind, wird deren Verarbeitung auf diese Zwecke beschränkt. D.h., die Daten werden gesperrt und nicht für 
andere Zwecke verarbeitet. Das gilt z.B. für Daten deren Speicherung zur Geltendmachung, Ausübung oder 
Verteidigung von Rechtsansprüchen oder zum Schutz der Rechte einer anderen natürlichen oder 
juristischen Person erforderlich ist.

Weitere Hinweise zu der Löschung von personenbezogenen Daten können ferner im Rahmen der einzelnen 
Datenschutzhinweise dieser Datenschutzerklärung erfolgen.

Ihre Rechte
Ihnen stehen als Betroffene nach der DSGVO verschiedene Rechte zu, die sich insbesondere aus Art. 15 bis 
18 und 21 DS-GVO ergeben:

• Widerspruchsrecht: 
Sie haben das Recht, aus Gründen, die sich aus Ihrer besonderen Situation ergeben, jederzeit 

https://www.openproject.org/


gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6 
Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen. Die jeweilige Rechtsgrundlage, auf 
denen eine Verarbeitung beruht, entnehmen Sie dieser Datenschutzerklärung. Wenn Sie 
Widerspruch einlegen, werden wir Ihre betroffenen personenbezogenen Daten nicht mehr 
verarbeiten, es sei denn, wir können zwingende schutzwürdige Gründe für die Verarbeitung 
nachweisen, die Ihre Interessen, Rechte und Freiheiten überwiegen oder die Verarbeitung dient der 
Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen (Widerspruch nach Art. 21 
Abs. 1 DSGVO).

• Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte Einwilligungen jederzeit zu 
widerrufen. Die erhobenen personenbezogenen Daten sind allerdings zur Nutzung des Systems 
zwingend erforderlich. Wenn Sie die Einwilligung widerrufen ist dies gleichbedeutend mit der 
Sperrung und Löschung Ihres Benutzerkontos. Das bedeutet, Sie können von da ab das System 
nicht mehr nutzen. Zum Widerruf der Einwilligung reicht eine formlose Mitteilung per E-Mail an uns. 
Die Rechtmäßigkeit der bis zum Widerruf erfolgten Datenverarbeitung bleibt vom Widerruf unberührt.

• Auskunftsrecht: Sie haben das Recht, eine Bestätigung darüber zu verlangen, ob betreffende 
Daten verarbeitet werden und auf Auskunft über diese Daten sowie auf weitere Informationen und 
Kopie der Daten entsprechend den gesetzlichen Vorgaben. 

• Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen Vorgaben das Recht, die 
Vervollständigung der Sie betreffenden Daten oder die Berichtigung der Sie betreffenden unrichtigen 
Daten zu verlangen. 

• Recht auf Löschung und Einschränkung der Verarbeitung: Sie haben nach Maßgabe der 
gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie betreffende Daten unverzüglich gelöscht 
werden, bzw. alternativ nach Maßgabe der gesetzlichen Vorgaben eine Einschränkung der 
Verarbeitung der Daten zu verlangen, sofern nicht zwingende schutzwürdige Gründe für die 
Verarbeitung nachgewiesen werden können, die Ihre Interessen, Rechte und Freiheiten überwiegen 
oder die zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen dienen 
(Widerspruch nach Art. 21 Abs. 1 DSGVO).

• Recht auf Datenübertragbarkeit: Sie haben das Recht, Sie betreffende Daten, die Sie uns 
bereitgestellt haben, nach Maßgabe der gesetzlichen Vorgaben in einem strukturierten, gängigen 
und maschinenlesbaren Format zu erhalten oder deren Übermittlung an einen anderen 
Verantwortlichen zu fordern. 

• Beschwerde bei Aufsichtsbehörde: Sie haben ferner nach Maßgabe der gesetzlichen Vorgaben 
das Recht, bei einer Aufsichtsbehörde, insbesondere in dem Mitgliedstaat Ihres gewöhnlichen 
Aufenthaltsorts, Ihres Arbeitsplatzes oder des Orts des mutmaßlichen Verstoßes, wenn Sie der 
Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die 
DSGVO verstößt. 

Änderung und Aktualisierung der Datenschutzerklärung
Wir passen die Datenschutzerklärung an, sobald die Änderungen der von uns durchgeführten 
Datenverarbeitungen oder gesetzliche Bestimmungen dies erforderlich machen. Wir informieren Sie, sobald 
durch die Änderungen eine Mitwirkungshandlung Ihrerseits (z.B. Einwilligung) oder eine sonstige individuelle 
Benachrichtigung erforderlich wird. Alternativ werden Sie bei der nächsten Anmeldung aufgefordert, der 
geänderten Datenschutzerklärung zuzustimmen. 

Begriffsdefinitionen
In diesem Abschnitt erhalten Sie eine Übersicht über die in dieser Datenschutzerklärung verwendeten 
Begrifflichkeiten. Viele der Begriffe sind dem Gesetz entnommen und vor allem im Art. 4 DSGVO definiert. 
Die gesetzlichen Definitionen sind verbindlich. Bitte informieren Sie sich über die Definition dieser Begriffe 
bei der zuständigen Behörde.

Die nachfolgenden Erläuterungen sollen dagegen vor allem dem Verständnis und zur Ergänzung der von 
uns verwendeten Begriffe dienen und erheben keinen Anspruch auf Vollständigkeit.



• Personenbezogene Daten: "Personenbezogene Daten“ sind alle Informationen, die sich auf eine 
identifizierte oder identifizierbare natürliche Person (im Folgenden "betroffene Person“) beziehen; als 
identifizierbar wird eine natürliche Person angesehen, die direkt oder indirekt, insbesondere mittels 
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer 
Online-Kennung (z.B. Cookie) oder zu einem oder mehreren besonderen Merkmalen identifiziert 
werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, 
wirtschaftlichen, kulturellen oder sozialen Identität dieser natürlichen Person sind. 

• Verantwortlicher: Als "Verantwortlicher“ wird die natürliche oder juristische Person, Behörde, 
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen über die Zwecke und Mittel 
der Verarbeitung von personenbezogenen Daten entscheidet, bezeichnet.

• Verarbeitung: "Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgeführte 
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten. Der 
Begriff reicht weit und umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das 
Auswerten, das Speichern, das Übermitteln oder das Löschen.

• Initiative: Das System netzwerk-ffm.de bietet eine Plattform für die politische Arbeit zur Förderung 
aller Gruppierungen, deren Arbeit zur Förderung 

• der Demokratie und der Rechtsstaatlichkeit

• der Vielfalt der Kulturen

• der Toleranz und des respektvollen Miteinanders

• des verantwortungsbewussten Umgangs mit der Umwelt

dienen. Eine solche Gruppierung wird als „Initiative“ bezeichnet.

• netzwerk-ffm: Unter https://projekte.netzwerk-ffm.de und https://www.netzwerk-ffm.de wird ein 
System zur Unterstützung der Arbeit der Initiativen bereitgestellt. Dies wird im Text kurz „netzwerk-
ffm“ genannt.

https://www.netzwerk-ffm.de/
https://projekte.netzwerk-ffm.de/
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